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Wir, die BARBE Unternehmensgruppe, sind Anbie-
ter integrierter Prozessldsungen fir die Oberfla-
chenbeschichtung von Polymeren. Wir bieten un-
seren Kunden oberfldchenaktive Prozesshilfsmit-
tel und fur deren Verarbeitung Automatisierungs-
anlagen an. Die von uns angebotenen chemischen
Produkte produzieren wir selbst in unseren Wer-
ken in Deutschland, den USA und Thailand.

Als Unterzeichner des UN Global Compact ver-
pflichten wir uns entschieden zu dessen zehn Prin-
zipien, dieden Schutz der Menschenrechte, die Ein-
haltung von Arbeitsnormen, den Umweltschutz
und die Bekdampfung von Korruption einschlielRen.
Wir erkennen und ibernehmen unsere Verantwor-
tung gegeniiber Gesellschaft und Umwelt.

In diesem Zusammenhang betrachten wir Informa-
tionssicherheit als eine wesentliche Grundlage un-
serer Verantwortung und unseres Geschdftser-
folgs. Der Schutz von sensiblen Informationen, die
Gewdhrleistung der Integritdt unserer Daten und
die Verflgbarkeit unserer Systeme sind zentrale
Elemente unserer Unternehmenspolitik. Diese In-
formationssicherheitspolitik definiert die notwen-
digen Malknahmen und Grundsdtze, um unsere
Werte zu wahren und unsere Verpflichtungen ge-
genlber Kunden, Partnern und Mitarbeitenden zu
erfiillen.

Eine Zertifizierung nach ISO/IEC 27001 wird ange-
strebt.

Ziele

Unsere Ziele der Informationssicherheit sind:

Schutz der Vertraulichkeit Sicherstellung, dass
sensible Informationen nur autorisierten Perso-
nen zugdnglich sind.
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Gewdhrleistung der Integritdt Verhinderungun-
befugter Verdnderungen oder L6schungen von Da-
ten.

Sicherstellung der Verfiigbarkeit Bereitstellung
von Informationen und Systemen bei Bedarf.

Regulatorische Compliance Einhaltung gesetzli-
cher und regulatorischer Anforderungen, ein-
schlieRlich der Datenschutz-Grundverordnung
(DSGVO).

Verantwortung und Organisation

Die Geschaftsleitung ist fur die Festlegung und
Uberwachung der Informationssicherheit verant-
wortlich.

Ein Informationssicherheits-Managementsystem
(ISMS) soll etabliert werden, um bei BARBE die In-
formationssicherheit systematisch und struktu-
riert zu planen, umzusetzen, zu iberwachen und
kontinuierlich zu verbessern.

Es soll ein Informationssicherheitsbeauftragter
(ISB) ausgebildet und benannt werden, um die Um-
setzung und Einhaltung der Richtlinien zu iberwa-
chen.

Alle Mitarbeiter sind verpflichtet, die Richtlinien
der Informationssicherheitspolitik zu befolgen.

Malknahmen zur Informationssicher-
heit

Unsere MaRnahmen zur Erreichung von Informati-
onssicherheit sind darauf ausgelegt, praventiv Ri-
siken zu minimieren und Bedrohungen frihzeitig
zu erkennen.

Januar 2025
Seite 2/3



Schulungen RegelmdRige Sensibilisierungsschu-
lungen fir Mitarbeiter.

Zugriffskontrolle Implementierung von Mecha-

nismen zur Sicherstellung, dass nur autorisierte
Personen auf Daten zugreifen kénnen.

Verschliisselung Schutz sensibler Informationen
durch Verschliisselung.

Notfallmanagement Erstellung und regelmdfige
Uberprifung eines Notfallplans fir IT-Ausfalle und
Datenverluste.

Uberwachung und Priifung Regelmalige Uber-
wachung der Systeme sowie Durchfiihrung von in-
ternen und externen Audits.

Verstolle gegen die Informationssi-
cherheit

Es ist von hochster Bedeutung, dass alle Mitarbei-
tenden die festgelegten Sicherheitsrichtlinien
strikt einhalten, um die Integritdt und Sicherheit
unserer Informationen nachhaltig zu schitzen.
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Verstole gegen die Informationssicherheitspolitik
werden konsequent verfolgt und kénnen diszipli-
narische Maknahmen nach sich ziehen - bis hin zur
Beendigung des Arbeitsverhdltnisses oder rechtli-
chen Schritten.

Gultigkeit und Uberprifung

Diese Informationssicherheitspolitik tritt mit so-
fortiger Wirkung in Kraft und wird mindestens ein-
mal jahrlich iberpriift und gegebenenfalls aktuali-
siert.

Diese Politik wurde urspriinglich in deutscher Sprache verfasst und nicht (bersetzt.

Wiesbaden, den 9. Januar 2025

Christian Barbe

Barbe Beteiligungen GmbH
Geschdftsfiihrung
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